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A DEBATE/ Los expertos proponen un pacto para la autorregulación del sector online, combinado con
leyes internacionales que protejan los derechos fundamentales de las personas en la Red.

E.Arrieta.Madrid
Más de 430 millones de per-
sonas fueron víctimas del ci-
bercrimen el año pasado, su-
friendo pérdidas económicas
directas de 388.000 millones
de dólares (286.539 millones
de euros). En España, se con-
tabilizaron 21.936 ataques
diarios, con un coste de 482
millones de euros, según un
reciente informe de Syman-
tec. “Todas las empresas es-
tán expuestas a riesgos. Ade-
más, todos sus activos críticos
están conectados a una red”,
expone Guillermo Llorente
Ballesteros, subdirector gene-
raldeSeguridadyMedioAm-
biente de Mapfre, durante el
Observatorio de la Seguridad
Digital organizado por Uni-
dadEditorial,conlacolabora-
cióndeS2Grupo.

La complejidad técnica y el
desconocimiento de los usua-
rios incrementan los riesgos.
“ElciberespacionoessóloIn-
ternet, es cualquier entorno
digital. De hecho, los ataques
más dañinos no buscan las re-
des conectadas a Internet”,
precisa Óscar Pastor, gerente
deSeguridaddeIsdefe.

“Usamoslosmismosdispo-
sitivos para todos los aspectos
de nuestras vidas. Al final, el
factorhumanojuegaunpapel
cada vez más relevante en las
pérdidas de información de
las empresas”, recuerda Mi-
guel Ángel Juan Bello, socio
directordeS2Grupo.

Formación
En este contexto, ¿cómo pro-
ceder? “Los que no somos na-
tivos digitales no sabemos lo
peligroso que puede ser, por
ejemplo, no tener una contra-
seña segura. Por eso, son fun-
damentales la formación y la
concienciación como punto
de inicio para la concepción
de una nueva cultura digital”,
propone José María Rosell,
sociodirectordeS2Grupo.

“La tecnología existe, pero
sobre ésta hacen falta proce-
sos y personas, y que esta cul-
turadigitalseextiendaporto-
da la organización desde la al-
ta dirección”, coincide Fran-
cisco Javier García Carmona,
director de Seguridad de
Iberdrola. También se mues-
tra partidario de la formación
Joaquín Reyes Vallejo, direc-
tor de Sistemas de Informa-
ción de Cepsa: “Los trabaja-
dores tienen que saber qué
pueden y qué no pueden ha-
cer. La comunicación es váli-
da no sólo para informarles,

Las empresas reclaman una mayor
seguridad jurídica en Internet Por el propio concepto de

acceso en remoto,el cloud
computing (o informática en
la nube) se ha identificado
siempre como un entorno de
riesgo.Bajo esta modalidad,
no siempre es fácil situar
geográficamente dónde se
encuentra cierta información.
Tampoco resulta sencillo
gestionar los privilegios de
accesos a los datos, las
auditorías o supervisar el
cumplimiento de los
protocolos de seguridad del
proveedor contratado.“La
Unión Europea dictó una
directiva que la legislación
española ha trasladado a un
real decreto, la Ley de
Protección de
Infraestructuras Críticas.
Pero,en la nube,no está claro
qué protección jurídica
existe”,criticaJosé García
Moreno,director de Recursos
Humanos de REE.Esta
compañía optó por organizar
una jornada con las familias
de los empleados,y en ella se
impartieron nociones sobre la
seguridad informática.“La
nube es algo muy positivo.Da
la posibilidad a muchas
empresas de hacer cosas
que,de otro modo, les sería
imposible.El problema es que
nadie sabe,a ciencia cierta,
qué hay detrás”,agregaVillar
Assenza Parisi,de Repsol.

La informática en
la nube y el miedo
a lo desconocido

OBSERVATORIO DE LA SEGURIDAD DIGITAL

Aldo Olcese
Miembro de la Real
Academia de Economía
“En ocasiones,subimos
información a la Red
de un modo irresponsable,
sin pensar en el uso
que otros harán de ella”.

Miguel A.Juan Bello
Socio-director
de S2 Grupo
“El factor humano juega
un peso cada vez más
importante.La mayoría
de incidentes en la Red está
causada por las personas”.

Joaquín Álvarez Pérez
Director de Seguridad de
la Información de Endesa
“La evolución de la tecnología
ha sido tan vertiginosa que
nos ha colapsado.Cualquiera
con una firma digital puede
llegar a firmar lo que sea”.

José García Moreno
Director de Recursos
Humanos de REE
“En la nube,no está claro qué
protección jurídica existe.
No es fácil saber dónde
se encuentra tu información
ni quién puede manejarla”.

Joaquín Reyes Vallejo
Dtor. Sistemas de
Información de Cepsa
“Ya no se trata de controlar
los accesos y procedimientos,
sino de integrar la actividad
en la Red en la gestión
de riesgos de la compañía”.

Alejandro Villar Assenza
Subdtor. de Seguridad de
la Información de Repsol
“La nube es algo muy
positivo.Da la posibilidad a
muchas empresas de hacer
cosas que,de otro modo,
les sería imposible”.

Guillermo Llorente
Subdtor. general de
Seguridad de Mapfre
“La seguridad es un elemento
más en los procesos
de la empresa y,por ello,
debe ocupar una parte
de todos los proyectos”.

Fco.Javier García Carmona
Director de Seguridad
de Iberdrola
“En la actualidad,existen
vacíos legales que dan lugar
a un marco de valoraciones
diversas ante unas
mismas situaciones”.

José M. Rosell Tejada
Socio-director
de S2 Grupo
“Estos cambios están siendo
demasiado rápidos.Por eso,
muchas personas no conocen
las implicaciones de lo que
hacen en la Red”.

Manuel Broseta
Socio de Broseta
Abogados
“Las leyes españolas no se
plasman en una verdadera
seguridad en la Red.La
norma no es preventiva,sino
únicamente la cultura”.

Óscar Pastor
Gerente de
Seguridad de Isdefe
“Es necesario una regulación
internacional,al menos,
sobre los derechos
fundamentales de las
personas en Internet”.

Hasta ámbitos com-
plejos y delicados
como las guerras y
el transporte de
mercancías están
sometidos a leyes
internacionales. Los
empresarios recla-
man lo mismo para
Internet, en pleno
auge de modalida-
des como el ‘cloud
computing’.
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sino para generar un senti-
miento positivo de pertenen-
cia a la empresa. Nadie quiere
trabajar en una firma conoci-
da por usurpar delitos perso-
nales”,asegura.

Reyes Vallejo propone el
conceptodelriesgoaceptable.
“Un ataque online puede
afectar a las ventas y a la ima-
gen, pero su prevención re-
quiere también de muchos
recursos. Es algo positivo que
el control de riesgos hable en
el lenguaje de las empresas”,
opina.

Con todo, la mayor dificul-
tad a la hora de evitar y san-
cionar muchos de los ataques
informáticos estriba en su
procedencia internacional.
“La mayoría de proveedores
de cloud computing son mul-
tinacionales,loquedificultael
controldelainformación.De-
bería existir un consenso glo-
bal en este ámbito”, dice Ale-
jandro Villar Assenza Parisi,
subdirector de Seguridad de
laInformacióndeRepsol.

Por eso, muchos ejecutivos
enEspañaaboganporlaregu-

lación, exclusivamente, de los
derechos fundamentales de
las personas. “Es necesario
una regulación internacional
para los derechos fundamen-
tales de las personas en Inter-
net. No es imposible. Tampo-
co el mar y las guerras tienen
fronteras y están sometidas a
unas leyes”, defiende Pastor.

Regulacióninternacional
“Hay sentencias suficientes
del Tribunal Supremo que
aprueban que una empresa
imponga sus propias reglas,

siempre y cuando éstas inte-
grenmecanismosdecontroly
medidas sancionadoras equi-
libradas”, asegura Manuel
Broseta, socio de Broseta
Abogados.

“Es imposible y, además,
carísimo que una empresa
asegure al 100% la protección
de sus datos. En España, hay
una legislación muy amplia y,
quizás, excesivamente dura.
En Alemania, en cambio, una
infracción de este estilo no se
penaliza por la vía legal”, ar-
gumentaesteexperto.

“La Agencia Española de
Protección de Datos ejerce
una defensa sólida sobre los
derechos de autor en España,
pero hay más por hacer”,
agrega Joaquín Álvarez, di-
rector de Seguridad de la In-
formacióndeEndesa.

“Internet es la revolución
industrial más importante de
lahistoria,peroningunarevo-
lución puede tener éxito sin
eficiencia económica y segu-
ridad jurídica”, comenta Aldo
Olcese, miembro de la Real
AcademiadeEconomía.

Piratería
Olcese, como presidente de la
Coalición de Creadores, ha si-
do testigo de la concepción de
normascomolapolémicaLey
Sinde. “Corremos el severo
riesgo de que los políticos se
vean obligados a regular –po-
siblemente, mal– ante la falta
de consenso en el sector y el
clamor de los ciudadanos”,
afirma.

“Con la piratería, que es el
primerámbitoqueseharegu-
lado, las leyesencadapaísson
diferentes. Si todo sigue igual,
en el futuro existirán una
veintena de normas dispares
para cada cuestión, como la
neutralidad de la red y la pri-
vacidad, entre otros ámbitos”,
concluyeOlcese.
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