JORNADAS DE FORMACION

CIBERS
CONFIANZA, BUEN

EGURIDAD:
AS PRACTICAS Y RSE

La presidenta del Consejo General de la Abogacia, Victoria Ortega, inauguré la jornada
“La ciberseguridad en la abogacia como elemento de la confianza digital: buenas practicas y
RSE’, organizada por el Consejo dentro del ciclo ‘Ciberseguridad y Abogacia’ en colaboracién
con el Instituto Nacional de Ciberseguridad, INCIBE.

Victoria Ortega, durante la inauguracién de la Jornada [

LAS CLAVES: SEGURIDAD, FORMACION, CONCIEN-
CIACION Y SABER ANTICIPARSE

Victoria Ortega subray6 la importancia de la confianza
en el ejercicio de la abogacia, afiadiendo que “para que
un cliente confie en nosotros como profesionales de la
justicia, la seguridad debe presidir todas nuestras accio-
nes y por eso es imprescindible que tengamos la mejor
formacién de la mano de los expertos”. La presidenta de
la Abogacia también ha recordado que “es fundamental
tener un protocolo, un plan de reaccién a ciberataques,
anticiparse”, porque los ciberataques también afectan a
despachos de abogados y existe un peligro real para la
informacién del despacho. “Las claves de la ciberseguri-
dad son la concienciacion, la sensibilizacion, la forma-
cién y el apoyo de organismos expertos”, ha asegurado.
Por tltimo, Ortega agradecid la colaboracién de INCIBE
en materia de ciberseguridad.

José Maria Gil Robles hablo
sobre buenas practicas en
la abogacia como elemento
de Confianza digital

INCREMENTO DE DISPOSITIVOS, GOBERNANZA DI-
GITAL Y EL RETO DEL ANONIMATO

A continuacién Vicente Moret, letrado de las Cortes, ha-
blé sobre “La abogacia dentro del entorno institucional
de la ciberseguridad”. El letrado auguré que “la ciber-
seguridad cada vez va a ser mas importante” y destacd
varios temas importantes en materia de ciberseguridad
a corto-medio plazo, como el incremento del ntimero de
dispositivos conectados a internet, la gobernanza de in-
ternet, la omnipresencia de lo digital o el anonimato en
internet —que es un gran reto-. Sefiald que Espafia “no
esta mal” en ciberseguridad, porque segin el indice de
Ciberserguridad de Naciones Unidas, Espafia estd en el
puesto 9 de la UE y el 19 mundial. Respecto a las “ten-
dencias” en ciberseguridad en 2017 enumerd algunas
como ransomware, aumento de ataques a las redes de
entidades bancarias, débil seguridad del ‘internet de las
cosas’ o las posibilidades que se abren con la inteligen-
cia artificial. Por tiltimo, destacé que el aspecto juridico
cada vez tiene més importancia en el &mbito de internet.
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LA IMPORTANCIA DE LAS PERSONAS, LA FORMACION

Y EL SENTIDO COMUN

José Maria Gil Robles, socio del Bufete Garrigues, centré su interven-
cién apuntando en primer lugar que “la concienciacién es un elemento
débil” en muchas empresas y organizaciones. En su opinién, en materia
de ciberseguridad lo importante son las personas. “Uno puede invertir
todo lo que quiera, pero si la personas de la organizacién no responden,
la inversién no sirve”, subray6. También destacé la importancia de la
formacién en materia de ciberseguridad, una materia que estd ausente
de universidades y mdster. Y junto a la importancia de las personas,
recaled la importancia del sentido comtn.
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(§) MAS INFORMACION Y VIDEQ COMPLETO DE LA JORNADA EN www.abogacia.es

También desde aqui puede descargarse un nuevo ebook sobre Ramsonware

Tomas Gonzalez Cueto, presentado
por Lucas Blanque

LA DEONTOLOGIA COMO REFERENCIA

Tomds Gonzilez Cueto, socio de GC Legal y abogado del Estado en
excedencia, abordd la ciberseguridad desde el punto de vista deonto-
légico, destacando que la deontologia debe ser referencia al acometer
cualquier actividad como abogado y que no debe abordarse como una
cuestién ética sino con una visién normativa. De los 152.000 aboga-
dos ejercientes, Gonzélez Cueto destacd que un 71% -98.000 letrados-
trabaja de forma independiente, dando lugar a una gran atomizacién
profesional. Ademas la abogacia es una de las profesiones que estd
regulada en mds normas. Finalizd su ponencia destacando que al ser
victima de un ciberdelito el peor riesgo es de los dafios reputacionales.

CODIGOS DE CONDUCTA, AUTORREGULACION

Y AUTOGOBIERNO

Aldo Olcese, experto en responsabilidad social empresa-
rial, analiz6 los codigos de conducta y la ciberseguridad,
con una defensa de la autorregulacion y el autogobierno
desde el punto de vista empresarial. La ciberseguridad
es uno de los elementos criticos de la RSE y de la buena
gobernanza por lo que, defendi6 Alcese, es una cuestién
que debe disefiarse desde el consejo de administracién
porque los riesgos tecnolégicos pueden hacer desapare-
cer una empresa.

Aldo Olcese durante su intervencion

TSUNAMIS TECNOLOGICOS Y JURIDICOS

La clausura de la Jornada corrié a cargo de Ifaki Vicufia, director del
Centro de Documentacién Judicial (CENDOJ) quién reconocié que le
ocupa y preocupa mucho el tema de la ciberseguridad ya que el CGPJ
es autoridad de control de proteccién de datos. El director del CENDOJ
asegurd que vivimos dos tsunamis: el tecnoldgico y el juridico. Respecto
al tecnolégico, afirmé que todo esté basado en la confianza y en la mar-
ca, y en este aspecto las autoridades de control tienen un papel muy im-
portante. Ademds, el cumplimiento de la ciberseguridad es una ventaja
competitiva para los despachos de abogados. Respecto al tsunami juri-
dico reconocié que en materia legislativa esta todo por hacer y afrontar
los nuevos retos como son la proteccién de datos, la privacidad...

Granda, Carlos Gallego y Cristina
Puigdengolas, moderada por
Teresa Granda

BUENAS PRACTICAS PARA UNA RESPONSABILIDAD
SOCIAL QUE AFECTA A TODOS

En la mesa redonda “Las buenas practicas de una abo-
gacia digital responsable” participaron German Granda,
director de Forética; Carlos Gallego, socio en Cuatreca-
sas; y Cristina Puigdengolas, de la Fundacién Pombo.
Germén Granda destacé que “el dambito de la respon-
sabilidad social en ciberseguridad es fundamental” y
que es “la propia sociedad la que lo demanda”. Carlos
Gallego recalcéd que “la ciberseguridad es para todos los
despachos, los grandes y los pequefios”, por lo que es
necesaria la concienciacién y la formacién para que se
cumplan las normas de ciberseguridad. Asimismo, Cris-
tina Puigdengolas recordé que “la abogacia custodia
una informacion que le ha sido entregada, y que perder-
la serfa romper la relacién entre cliente y abogado, con
la pérdida de reputacién que ello supone”.

Ifaki Vicuia, director del CENDO)
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